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Wer ist SD-Con?

Kurzvorstellung
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SD-Con GmbH ~m

Wer sind wir?
* Beratungsunternehmen, gegriindet 2009
« Mitarbeliter: 7

 BUros:
87600 Kaufbeuren
36325 Feldatal

- Aktive Kunden: ca. 130 in D/A/CH, branchentbergreifend
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SD-Con GmbH

Was kdnnen wir?

Integrierte Managementsysteme (IMS)
Methoden, Prozesse, Audits, Schulungen
Compliance- und Nachhaltigkeits-Management
Malnahmen- und regelbasierte Organisation

shared.workspace:
Betrieb eines Kunden- und Wissensportals

Stidlicher
Oberrhein

m

SDEON



Orga und Agenda

Worum geht es heute?
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Wie gehen wir heute miteinander um? ~m

Kamera und Mikro standardmalig deaktivieren !
Tippen mit offenem Mikro stort die anderen, die Kamera
beeintrachtigt u.U. die Bandbreite bei vielen Teilnehmern...

Diskussion erwinscht !
Einfach Hand heben, die Moderatoren passen hoffentlich auf...

Chatten !
Einfach Dinge in den Chat schreiben, die Moderatoren passen hoffentlich auf ...

- SDEON
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Zielsetzungen Vortragsreihe ~m

Uberblick geben:
Was nutzt Continuity Management?

Orientierung geben:
Was kann ich tun?
Wieviel sollte ich tun?

Tools an die Hand geben:
Natzliche Hilfsmittel, einfaches Notfall-Handbuch, Tools fur
ein Managementsystem

Verankerung in der Organisation:
Organigramm , Prozesse, Verfahrensanweisungen,
Dokumente

+ SDEON



Vortragsreihe

Wo sollte ich etwas tun?
« Mapping von Risiken und

Wo stehe ich? Szenarien
« Einordnung * Notfallorganisation
° SelfAssessment ° NOtfallhandbUCh

Was will ich
absichern?

 Verfligbarkeit von
Infrastruktur und IT

* Krisen und
Katastrophen

« Stakeholder,
Innovationen,
Markte, Governance

» Lieferkette

Siidlicher
Oberrhein
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Management-
systeme

* |ISO 22301
- BSI 100-4

SDEON
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Agenda fur heute ~m

* Ruckblick: Mapping Risiken und Szenarien
— Was ist eine Business Impact Analyse (BIA)?
— BIA und Risikoanalyse
— Maximal tolerierbare Ausfallzeit
— BIA ,light": Inventarliste, Prozessliste, Zusammenflihrung im Assessment

« Ausblick auf Notfallorganisation und Notfallhandbuch

- SDCEON



Warum Business Continuity Management?

= SDEON



Ruckblick

Self-Assessment
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Self-Assessment, Risiken und Szenarien

Wie wird die Bewertung durchgefuhrt?
« Auswahl der relevanten Mal3hahmen/Themen

Festlegen/Aktivieren der bewertungsrelevanten Mal3nahmen/Themen
Filtern auf relevante Malinahmen/Themen

 Bewertung 1-10:
— Wichtigkeit der Erftllung

Eigene Fahigkeit zur Erflllung
Delta: Handlungsbedarf

Siidlicher
Oberrhein

MaBnahme

Relevanz
zur Bewertung ~

s
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Absatzsicherheit erreichen
Anderungen bericksichtigen

alyse
Compliance Management umsetzen
Compliance-Anforderungen erfassen
Cyberangriffe abwehren

« Bewertung des Handlungsbedarfs: Ist eine Aktion notwendig?
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BIA “light” ~m

Warum eine BIA ,light*

 Business Impact Analyse (BIA): Identifikation von Stérungen, die eine Auswirkungen auf
Geschaftsprozesse haben konnen. Bewertung nach
— Risiken
— Ausfallzeit und Schadenwirkung
— Bewertung von Systemen / Infrastruktur zur Bereitstellung des Prozesses
— Bewertung von personellen Ressourcen zur Bereitstellung des Prozesses

 Wir beschranken uns in dieser Phase des Notfallmanagements auf eine einfache
Betrachtung des Inventars und vorhandener Prozesse:
— Einfache Ausfallbewertung (keine Zeit-/Schaden-Matrix)
— Inventar wird erfasst, bewertet und mit MalRnahmen des Assessments verknipft
— Prozesse werden erfasst, bewertet und mit Mal3hahmen des Assessments verknipft
— Im Assessment wird aufsummiert, wie viele Inventar— und Prozessbezlige vorhanden sind

- Ziel: Erkennung, ob fur alle relevanten MalRnahmen Prozess- und Inventarbeziige vorhanden sind

bzw. wo Licken bestehen
= SPEON
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BIA “light”

Inventarliste

* Die Inventarliste setzt auf vorhandenen Inventaren (Gebaude, Infrastruktur, EQuipment)
auf. Das Inventar wird bewertet nach
— Unternehmensbereich
— Risiko
— Malnahmenbezug
— Reaktionszeit / Schadenauswirkung
— Ergriffenen Aktionen zur Risiko- und Schadenminderung
— Restrisiko

Unternehmensbereich -7‘ Anlagen " Risike '| Bezug zu MaRnahme '| i Zeit " irkunt " gril i '| Restrisik *
1T y 1/ Dokumentenm 1t Ausfall IT- und Kommunik sehr kurz (Stunden) hoch Virtualisierung und 1
1T Backup-Infrastruktur Fehlerhafte Backups IT- und Kommunik mittel (2-3 Tage) gering Restore-Tests 1
1T CRM-System Ausfall Betrieb aufrechterhalten kurz (1 Tag) mittel Virtualisierung und 3
1T ERP-System / Warenwirtschaft Ausfall IT- und Komr falle | sehr kurz (Stunden) hoch Virtualisierung und 1
1T ERP-System / Warenwirtschaft Ausfall Betrieb aufrechterhalten sehr kurz (Stunden) sehr hoch Virtualisierung und 5
1T Kommunikations-Infrastruktur Ausfall IT- und Komr i falle | i sehr kurz (Stunden) sehr hoch Ausfallsicherheit und 3
IT Netzwerk-Infrastruktur Ausfall IT- und Kommunik falle | sehr kurz (Stunden) hach usv 1
T Notstromanlage Instandhaltung, EDV Ausfall IT- und Komn falle | kurz (1 Tag) mittel 1
IT Serverraum Ausfall IT- und Komr falle | sehr kurz (Stunden) sehr hoch Hardware-Absicherung 1
1T Server lokal Ausfall IT- und Komr sehr kurz (Stunden) sehr hoch Virtualisierung und 1
1T Server Cloud/RZ Ausfall IT- und Komr sehr kurz (Stunden) sehr hoch Virtualisierung und 1
1T usv Ausfall IT- und Komr kurz (1 Tag) mittel
T IT-Securitv Malinahmen (Viren. Firewall. ) Ausfall IT- und Komn sehr kurz (Stunden) sehr hoch Virenschutz abaestuft. Patch 1

< SDEON
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BIA “light”

Prozessliste

* Die Prozessliste setzt auf vorhandenen Prozessen / Prozessbeschreibungen auf.
Prozesse werden bewertet nach
— Unternehmensbereich
— Risiko
— Malnahmenbezug
— Reaktionszeit / Schadenauswirkung
— Ergriffenen Aktionen zur Risiko- und Schadenminderung
— Restrisiko

" Prozess/ Dokument ‘ Teilprozess Risiko Bezug zu MaBnahme tolerierb. Zeit Schadenaus Ergriffene Aktionen Restrisiko
bereich wirkung

T Ressourcen Allgemein IT-Sicherheit erhohen Fehlbewertung IT- und Kommunikationsausfalle kompensieren kurz (1 Tag) hoch

m Ressourcen Allgemein [T-Sicherheit erhohen Fehlendes Budget IT- und Kommunikationsausfalle kompensieren lange (4-5 Tage) mittel Prozess regelmaRig prafen, priorisieren 1
m Prozesse IT Tr planen und Performar R bestimmen und iiberwachen lange (4-5 Tage) gering Manitoring und Virtualisierung 1
m Prozesse IT IT IT- und Kommunikationsausfalle kompensieren kurz (1 Tag) mittel Manitoring und Virtualisierung 1
T Prozesse IT IT Change Management Alte SW IT- und Kommunikationsausfalle kompensieren lange (4-5 Tage) gering Asset-Management und [T-Strategie 1
T Prozesse IT IT Security Management Hacking. Viren Cyberangriffe abwehren sehr kurz (Stunden) mittel Security-Software, Patch-Management, Ui 1
T Prozesse IT Manitoring Performar R timmen und sehr kurz (Stunden) mittel Asset-Management und Monitoring 1
T Prozesse IT Ticketing Ausfall [T- und Kommunikationsausfalle kompensieren sehr kurz (Stunden) mittel Asset-Management und Monitaring 1
T Prozesse IT I} Backup/Restore Fehlerhafte Backups IT- und Kommunikationsausfalle kompensieren sehr kurz (Stunden) mittel Ubungen 1

= SDEON
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BIA “light” ~m

Zusammenfuhrung in Assessment / BIA , light*

 Die MalRnahmen des Assessments mit ihrer Relevanzbewertung werden erganzt um
Anzahl Inventare und Anzahl Prozesse mit Bezug auf die jeweilige Mal3nahme

e Nutzen

— Erkennung von MalRnahmen mit Handlungsbedarf, zu denen es keine Inventarbeztige und/oder
Prozessbeziige gibt
-> Handlungslicken

— Erkennung von Inventaren und Prozessen, welche einen MalRnahmenbezug haben, die jedoch nicht im
Assessment bericksichtigt wurden
-> Konsistenzliicken

BCM-Assessment und BIA "light”

MaRnahme Relevanz Handlungs- Anzahl Anzahl
zur Bewertung - bedarf Inventar Prozesse

Absatzsicherheit erreichen X 5 7 -2

Anlagensicherheit gewahrleisten X 7 4

Anschlage dberstehen

Bedienfehler kompensieren

Betrieb aufrechterhalten

Betrugsdelikie vermeiden/abwickeln %
Brénde Uberstehen

Cyberangriffe abwehren
Datenschutzverletzungen vermeiden

XXX X X
O~ © ww©
©Owm W=~

= SDEON



BIA “light”

Siidlicher
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ZIP-Datei mit 3 Excel-Dateien (Assessment und BIA ,,light“,
Inventarliste, Prozessliste BCM):
https://service.sd-con.de/containerDocs/FO4A9D75

Sie mussen sich registrieren, sofern die Mailadresse uns noch
nicht bekannt ist

Danach kénnen sie die Datei herunterladen.
Der Abruf erfolgt gegen eine TAN, die an die hinterlegte
Mailadresse gesendet wird

- SDEON


https://service.sd-con.de/containerDocs/F04A9D75

Notfallorganisation und
Notfallhandbuch

Demo-Handbuch
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Notfallorganisation und Notfallhandbuch ~m

 Notfall-Handbuch mit viflow:
https://bcmdemo.sd-con.de

= SDEON
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Notfallorganisation und Notfallhandbuch ~m

Umgang mit dem Handbuch

Bl Frozesse
° NaV|gat|0n IlnkS mlt lp. Informationen
W Crdneransicht
— Prozessen / Prozess-Struktur (W Gereiche
- |nf0rmati0nen / Ordner-Struktur » B, 1. Implementierung des Motfallhandbuchs
. h ” k . ‘ Historie W 01 - Weitere wichtige Dokumente
— Bereiche, Rollen, Funktionen N e Eie
® Aufbau Hinsteflungen > w03 - Notbetrieb sicherstellen
) | Hilfe ®, 04 - Notfallbewilti
— Implementierung des Notfallhandbuchs ! ’ Sre e
] ) = W 05 - Motfall-5zenarien ermitteln
— Notfall-Organisation w, 2. Notfall-Organisation
— Infrastruktur und Lagepléine ®, 3. Infrastruktur und Lagepléne
_ Notfa”_Handbuch - W 4, Notfall-Handbuch

= SDEON



Notfallorganisation und
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Implementierung
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Siidlicher

Implementierung ~m Oberrhein

Implementierung eines Notfall-Handbuchs
« Self-Assessment

— Checkliste Self-Assessment ***
— ,BlA-light® mit Inventar, Prozessen und relevanten Szenarien -

nnnnnnnn

 Handbuch
— Checkliste zur Umsetzung — ——
— Checkliste zur Bewertung von Notfallmalihahmen e
— Prozesse Eintritt eines Notfalls, Notbetrieb sicherstellen, e
Notfallbewaltigung

— Weitere wichtige Dokumente

« Szenarien =
— Prozess Notfall-Szenarien ermitteln
— Checkliste zur Bewertung des Notfallmanagements

= SDEON



Implementierung ~m

Siidlicher
Oberrhein

Durchlaufen der 3 Phasen zur Erstellung des Handbuchs

Self Assessment
Nutzen Sie das Assessment und die BIA ,light®, um relevante Szenarien zu ermitteln und diese mit Infrastruktur
und Prozessen zu mappen. Erkennen Sie Handlungsbedarf oder Liicken.

Handbuch
Erstellen Sie das Handbuch mit Hilfe der Checklisten, bilden Sie die relevanten Prozesse ab und beachten Sie
die weiteren wichtigen Dokumente

Szenarien
Erganzen Sie lhre individuell relevanten Szenarien - dieses werden wir in den kommenden Vortragen
exemplarisch vertiefen. Nutzen Sie die abschliel3ende Checkliste zur Bewertung des Notfallmanagements.

= SDEON
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Implementierung ~m

 Checkliste zur Umsetzung des Handbuchs
 Checkliste zur Bewertung von Notfallmallhahmen
 Checkliste zur Bewertung des Notfallmanagements

= SDEON



Notfallorganisation und
Notfallhandbuch

Struktur des Handbuchs
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Notfallorganisation und Notfallhandbuch

Notfall-Organisation

« Unternehmensleitung / Geschaftsfuhrung:

— Festlegung der Bedeutung des Notfallmanagements, stellt finanzielle
und personelle Ressourcen zur Verfigung.

— Ernennt den Notfallbeauftragten mit der Planung und Koordinierung
aller Aufgaben im Rahmen des Notfallmanagement-Prozesses.

* Notfallbeauftragte/r:

— steuert alle Aktivitdten rund um die Notfallvorsorge

— Ist zustandig fur Erstellung, Umsetzung, Pflege und Betreuung des
Notfallmanagements und der zugehdérigen Dokumente und

Regelungen.
« Krisenstab:

— Temporéares Fihrungsgremium zur Bewaltigung von Notfallen
— plant, koordiniert, informiert, berat, unterstutzt

 Notfallteam/s:

— Operative Notfallbewaltigung
— Zustandig fur Wiederanlauf und Wiederherstellung

m

Siidlicher
Oberrhein

: Motfallbeauftragte/r

-_I
: Rollen

J

Rallen

Krisenstab ‘

Y

Notfallkoordinatoren

Rollen

Motfaliteam ‘

= SDEON
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Notfallorganisation und Notfallhandbuch ~m

 Doku Krisenstab
 Doku Notfallteam
« Beschreibung und Bestellung Notfallbeauftragte*r

= SDEON



Notfallorganisation und Notfallhandbuch

Infrastruktur und Lageplane

 Dokumentation der Infrastruktur und Lageplane

— Inventarisierung
— Gebaudeplane

« Abbildung von notfallrelevanten Informationen
— Fluchtwege
— Feuerl6scher
— Sammelstelle/n

Siidlicher
Oberrhein
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Notfallorganisation und Notfallhandbuch ~m

« Baukasten ,Flucht und Rettungsplan
 Doku Fluchtwege
« Doku Sammelstelle

= SDEON
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Notfallorganisation und Notfallhandbuch ~m

Notfall-Handbuch und der Notfallmanagement-Prozess

 Dokumentation aller fur die Notfallbewaltigung bendétigten
Prozesse, Dokumente, Strukturen, Informationen sowie
der erforderlichen MalRhahmen und Aktionen nach Eintritt
eines Notfalles

— Erstellung im Vorfeld zu einem Notfall in Verbindung mit einem 2 3 4
Notfallvorsorgekonzept Emirtt eines Notiaimasinanmen ) Notraibewattigung

— Zweck: Hilfestellung zur Bewaltigung von Krisen und Notfallen mit

einfachen und schnellen Handlungsanweisungen
° Wes en tl |C h e -I—eI Ie Notbetrieb sicherstellen |

— Plan fur die SofortmalRnahmen
. . 6
— Krisenstabsleitfaden Dokumentation ?
. . . bereitstellen und Maotiall-Ubungen
— Krisenkommunikationsplan anpassen
— Geschéftsfortfihrungsplane

— Wiederanlaufplane.

Motfall-Management

= SDEON
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Notfallorganisation und Notfallhandbuch

Eintritt eines Notfalls
« Kurzbeschreibung:

— Prozessablauf visualisiert inkl. Beteiligte %‘
— Eintritt eines Notfalls mit Meldung ‘.

— Roter Pfad als kritischer Pfad: Abgrenzung kritische/unkritische
Ereignisse wichtig!

nnnnnn
"nicht kritischer

— Relevante Dokumente sind hinterlegt

« Ziele:
— Schnelligkeit und Angemessenheit

— Transparenz und schneller Zugriff auf die wichtigen
Informationen flr alle Beteiligten

= SDEON
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Notfallorganisation und Notfallhandbuch ~m

« Doku Krisenstab

« Doku Notfallkontakte

 Doku Notfallplan

« Doku Schlisselverzeichnis

 Doku Vollmachten und Notfall-Befugnisse

= SDEON
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Notfallorganisation und Notfallhandbuch ~m

Notfallmalinahmen ergreifen

« Kurzbeschreibung:

— Landkarte gibt die einzelnen Phasen und Bereiche wieder.
Beschreibung als Prozess ware ebenfalls mdglich.

— Wichtige Dokumente sind als griine Objekte visualisiert
— Relevante Dokumente und Beteiligte sind ebenfalls zu den Aktivitaten

0

Moffallkontakte

hinterlegt e
L4 Zi eI e: Notbetrieb sicherstellen ! B";“:'E =
— Arbeitsfahigkeit des Krisenstabs und des Notfallkoordinators, e

Bezug der Notfall-Raume ~
— Sofortmalinahmen und Notfallkommunikation
— Sicherstellung eines Notbetriebs
— ZuUgiger Start der Notfallbewaltigung

= SDEON




Siidlicher
Oberrhein

Notfallorganisation und Notfallhandbuch ~m

« Notfallplan / Notfallplane / Abgrenzung zu Alarmplanen
 Notbetrieb: Notfallarbeitsplatze und Ausweichstandorte
« Notfall-Mallhahmenliste

 Checkliste zur Bewertung der Notfall-Mal3nahmen

« SDEON
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Notfallorganisation und Notfallhandbuch ~m

Notfallbewaltigung

« Kurzbeschreibung:
— Organisation des Wiederanlaufs 2 3 A
— Durchftihrung Wiederherstellung Wiederaniauf N iung Nacharbeiten

organisieren _
— Beendigung des Notbetriebs durchfiihren

— Durchfiihrung von Nacharbeiten 1 |
= R HOﬂ)EiIiEh Si[:thStE“EII 1 2 3 | 5
« Ziele: = :

— Ruckkehr zum ,Normalbetrieb® -
~ Beendigung der Notfallsituation =

FFFFFFFF

= SDEON
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Notfallorganisation und Notfallhandbuch ~m

Wiederanlaufplan

= SDEON



Tools und Hilfsmittel
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Wichtige Tools und Hilfsmittel

Name

Alarmplan "Verhalten bei Branden und Unfallen"
Aushang Evakuierung der DGUV
Ausweichstandort und Notfallarbeitsplatze

Baukasten "Flucht und Rettungsplan erstellen”
Bestellung Notfallbeauftragte/r

BIA-light

Checkliste Bewertung Erste Hilfe

Checkliste zur Bewertung der Notfall-SofortmaRnahmen
Checkliste zur Bewertung des Notfallmanagements - Planung

Checkliste zur Bewertung von Notfallmanahmen
Checkliste zur Evakuierungsplanung
Checkliste zur Notfallplanung

Checkliste zur Priifung von Fluchtwegen
Checkliste zur Umsetzung eines Notfallhandbuchs
Ersthelferliste

Fluchtwege

Kommunikationsmatrix

Krisenstab

Liste der relevanten Organisationen
Notfallkontakte

Notfall-MaRnahmenliste

Notfallplan

Notfall-Raum

Notfallteam

Organisationen

Prozessliste BCM / ISO 22301
Sammelstelle

Schlisselverzeichnis

Self-Assessment

Vollmachten und Notfall-Befugnisse
Wiederanlaufplan

Hyperlink

https://bgn-branchenwissen.de/praxishilfen-von-a-z/brandschutz/aushang_alarmplan.pdf

https://aug.dguv.de/wp-content/uploads/2021/01/016-017-DGUV-aug-01-20.pdf

https://service.sd-con.de/containerDocs/119D3756

https://bgn-branchenwissen.de/praxishilfen-von-a-z/brandschutz/flucht-und-rettungswege-

notausgaenge/flu_rett.pptx
https://service.sd-con.de/containerDocs/476279FF
https://service.sd-con.de/containerDocs/F04A9D75
https://service.sd-con.de/containerDocs/03CC7055
https://service.sd-con.de/containerDocs/F239A88A
https://service.sd-con.de/containerDocs/2A837DFA
https://service.sd-con.de/containerDocs/53698820
https://service.sd-con.de/containerDocs/3B764082
https://service.sd-con.de/containerDocs/F803F53A
https://service.sd-con.de/containerDocs/E25952B7
https://service.sd-con.de/containerDocs/308CDOFB
https://service.sd-con.de/containerDocs/34BEB289
https://service.sd-con.de/containerDocs/69BF6067
https://service.sd-con.de/containerDocs/339F1430
https://service.sd-con.de/containerDocs/23D99005
https://service.sd-con.de/containerDocs/B5A935E6
https://service.sd-con.de/containerDocs/41D4D027
https://service.sd-con.de/containerDocs/C30F1FB9
https://service.sd-con.de/containerDocs/9A42875E
https://service.sd-con.de/containerDocs/FF7C9DB0
https://service.sd-con.de/containerDocs/5SEA45C7E
https://service.sd-con.de/containerDocs/B5A935E6
https://service.sd-con.de/containerDocs/4459FFB7
https://service.sd-con.de/containerDocs/69BF6067
https://service.sd-con.de/containerDocs/FC6620EC
https://service.sd-con.de/containerDocs/CE0A28BA
https://service.sd-con.de/containerDocs/935D9E73

https://service.sd-con.de/containerDocs/3539D45A
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Oberrhein

SDEON


https://bgn-branchenwissen.de/praxishilfen-von-a-z/brandschutz/aushang_alarmplan.pdf
https://aug.dguv.de/wp-content/uploads/2021/01/016-017-DGUV-aug-01-20.pdf
https://service.sd-con.de/containerDocs/119D3756
https://bgn-branchenwissen.de/praxishilfen-von-a-z/brandschutz/flucht-und-rettungswege-notausgaenge/flu_rett.pptx
https://bgn-branchenwissen.de/praxishilfen-von-a-z/brandschutz/flucht-und-rettungswege-notausgaenge/flu_rett.pptx
https://service.sd-con.de/containerDocs/476279FF
https://service.sd-con.de/containerDocs/F04A9D75
https://service.sd-con.de/containerDocs/03CC7055
https://service.sd-con.de/containerDocs/F239A88A
https://service.sd-con.de/containerDocs/2A837DFA
https://service.sd-con.de/containerDocs/53698820
https://service.sd-con.de/containerDocs/3B764082
https://service.sd-con.de/containerDocs/F803F53A
https://service.sd-con.de/containerDocs/E25952B7
https://service.sd-con.de/containerDocs/308CD0FB
https://service.sd-con.de/containerDocs/34BEB289
https://service.sd-con.de/containerDocs/69BF6067
https://service.sd-con.de/containerDocs/339F1430
https://service.sd-con.de/containerDocs/23D99005
https://service.sd-con.de/containerDocs/B5A935E6
https://service.sd-con.de/containerDocs/41D4D027
https://service.sd-con.de/containerDocs/C30F1FB9
https://service.sd-con.de/containerDocs/9A42875E
https://service.sd-con.de/containerDocs/FF7C9DB0
https://service.sd-con.de/containerDocs/5EA45C7E
https://service.sd-con.de/containerDocs/B5A935E6
https://service.sd-con.de/containerDocs/4459FFB7
https://service.sd-con.de/containerDocs/69BF6067
https://service.sd-con.de/containerDocs/FC6620EC
https://service.sd-con.de/containerDocs/CE0A28BA
https://service.sd-con.de/containerDocs/935D9E73
https://service.sd-con.de/containerDocs/3539D45A
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Wichtige Tools und Hilfsmittel ~m

Thomas Schweppe
t.schweppe@sd-con.de

= SDEON
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Ausblick

Notfall-Szenarien ermitteln und bewerten
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Ausblick

Notfall-Szenarien ermitteln und bewerten
 Verfugbarkeit von Infrastruktur und IT

Verfugbarkeit der Infrastruktur sicherstellen
Produktionsausfalle kompensieren

IT- und Kommunikationsausfalle vermeiden
Cyberangriffe abwehren

Notbetrieb sicherstellen

 Krisen und Katastrophen

e Stakeholder, Innovationen, Markte, Governance

e Lieferkette

1

Cyberangriffe
abwehren

Lieferausfalle
kompensieren

3

Datenschutz-
verletzungen
vermeiden

m

5

Produktions-
ausfille
Kompensieren

4
IT- und
Gesetzesverston Kommunikations
e vermeiden ausfalle
vermeiden

Siidlicher
Oberrhein

T iy

Notbetrieb
sicherstellen
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Umsetzung mit SD-Hilfe ~m

Prozesse und Dokumente bereitstellen

« Handbucherstellung
» Verfugbare Ablage des Handbuchs

« Wirksamkeit und Change Management:

— Malinahmen verfolgen
— Anderungsbedarf erkennen, veranderte Anforderungen abbilden

— Wirksamkeit von Ubungen priifen

= SDEON
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Und was jetzt? ~m

Thomas Schweppe
t.schweppe@sd-con.de
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