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SD-Con GmbH ~m

Wer sind wir und was tun wir?

- Das Unternehmen
— 2009 gegrundet, 7 Mitarbeiter
— 2 Buros (36325 Feldatal, 87600 Kaufbeuren)
— Ca. 130 aktive Kunden in D/A/CH, branchentbergreifend

* Die Beratung
— Integrierte Managementsysteme (IMS)
— Methoden, Prozesse, Audits, Schulungen
— Compliance- und Nachhaltigkeits-Management
— Regelbasierte Organisation

- SDCEON



Orga und Agenda

Worum geht es heute?
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Wie gehen wir heute miteinander um? ~m

Kamera und Mikro standardmalilig deaktivieren !
Tippen mit offenem Mikro stort die anderen, die Kamera
beeintrachtigt u.U. die Bandbreite bei vielen Teilnehmern...

Diskussion erwinscht !
Einfach Hand heben, die Moderatoren passen hoffentlich auf...

Chatten !
Einfach Dinge in den Chat schreiben, die Moderatoren passen hoffentlich auf ...

- SDCEON
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Zielsetzungen Vortragsreihe ~m

Uberblick geben:
Was nutzt Continuity Management?

Orientierung geben:
Was kann ich tun?
Wieviel sollte ich tun?

Tools an die Hand geben:
Natzliche Hilfsmittel, einfaches Notfall-Handbuch, Tools fur
ein Managementsystem

Verankerung in der Organisation:
Organigramm , Prozesse, Verfahrensanweisungen,
Dokumente

- SDEON
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Vortragsreihe ~m

Management-
— systeme
Was will ich . 1SO 22301
: absichern? . BSI 100-4
Wo sollte ich etwas tun? B . \crfigbarkeit von
: « Mapping von Risiken und Infrastruktur
Wo stehe ich? Szenarien « Verfligbarkeit von IT
« Einordnung + Notfallorganisation * Krisen und
* Self Assessment * Notfallhandbuch KataStrOphen
 Stakeholder,
Innovationen,

Markte, Governance
» Lieferkette

+ SDEON
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Agenda fur heute ~m

Systematik: Umsetzungsschritte

BCM-Organisation

Grundlagen und Tools

— Wirkung von Resilienz, Einflussfaktoren organisatorischer Resilienz
— Risiken mit Ishikawa identifizieren
— Risikobasierte Resilienz

Szenario Infrastruktur

— Infrastruktur-Bewertung, Beispiele P
— Auswertung auf Inventarebene ‘i‘i_\ ‘.4
— Auswertung auf Assessment-Ebene (Steuerung) T

Bewertung und Ausblick



Warum Business Continuity Management?

- SDCEON
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Systematik ~m
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Self Assessment

Self Assessment - Auswahl der relevanten MaRnahmen/Themen
— Festlegen/Aktivieren der bewertungsrelevanten Mal3nahmen/Themen
— Filtern auf relevante MalRnahmen/Themen

Mapping Inventar und — Bewertung und Ableitung Handlungsbedarf

Prozesse

Prifung Konsistenz

und Licken

Risikobasiertes
Resilienzmodell

« SDEON



Systematik ~m
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Mapping Inventar und Prozesse

Self Assessment . Erfassung und Bewertung Inventar

« Erfassung und Bewertung Prozesse

Mapping Inventar und | MalRnahmen des Assessments mit ihrer Relevanzbewertung

Prozesse werden erganzt um Anzahl Inventare und Anzahl Prozesse
Prufung Konsistenz mit Bezug auf die jeweilige Malihahme
und Licken

« Konsistenzpriufung und Konsistenzllcken

— Sind zu allen relevanten Mal3nahmen Prozess- und Inventarbeziige

- : vorhanden?
Risikobasiertes _
Resilienzmodell — Haben alle relevanten Inventare/Prozesse einen Bezug zu Mal3hahmen?

= SDEON



Systematik ~m
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Risikobasierte Resilienz

Self Assessment . Nutzen

— Bewertung von Risiken und Festlegung eines ,Resilienzlevels”

— Bewertung von Schadenauswirkungen, Vergleich mit Vorgabe zur
Mapping Inventar und Wiederherstellungszeit (SOLL)
Prozesse — Bei SOLL-Verstol3: Aktivitaten zur Verbesserung der Resilienzwirkung

Prifung Konsistenz

. — Einstufung der Aktivitaten zur besseren Planbarkeit
und Licken

Risikobasierte
Resilienz

= SDEON
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BCM-Organisation

Infrastruktur und Lageplane zur Orientierung

 Dokumentation der Infrastruktur und Lageplane
— Inventarisierung
— Gebaudeplane

« Abbildung von notfallrelevanten Informationen
— Fluchtwege
— Feuerloscher
— Sammelstelle/n

Siidlicher
Oberrhein
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BCM-Organisation

Layoutplane

« Bereichs- und Anlagen-Layout

— Wo ist was zu finden?
— Hinterlegung der relevanten Prozesse und Dokumente

* Verknupfung von notfallrelevanten Szenarien und
Ablaufen

— Infrastruktur-Verfligbarkeit:
Wo sind wichtige Inventare?
Wie werden Infrastruktur und Anlagen abgesichert?

— IT-Verfugbarkeit und ,,Cyberpoints®:
Wo sind IT-Assets?
Welches sind wichtige Punkte in Bezug auf IT-Szenarien?




Grundlagen und Tools
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Grundlagen und Tools

Wirkung von
Resilienz

Risikobas.

Resilienz-
modell

Risiken mit
Ishikawa
identifieren

Einfluss-
faktoren
organisat.
Resilienz

1

o]
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Grundlagen und Tools ~m

Wirkung von Resilienz

e Robustheit

— Unempfindlichkeit gegen fremde Einfllisse, Stabilitdt gegen Stérungen.
— Beispiele: Plausibilitdtsprtfungen, Poka Yoke, SchutzmalRnahmen

 Redundanz
— Mehrfachauslegung zur Erh6hung der Sicherheit.
— Beispiel: Mehrfachsysteme oder —komponenten (Festplattenspiegelung, Bremslichter, Scheinwerfer, )

* Dezentralisierung
— Ubertragung gleichartiger Aufgaben an mehrere Stellen.
— Beispiele: Foderalismus, Regionallager, verteilte IT-Systeme

= SDEON
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Grundlagen und Tools

Wirkung von Resilienz

* Diversifizierung
— Ausweitung des Leistungsprogramms auf neue Produkte und Markte, gegenlaufig zu
,Konzentration auf das Kerngeschaft®.
— Verbesserung der Handlungsmadglichkeiten gegenuber Stérungen.

— Beispiele: Betriebskantine, Backsourcing/Insourcing, Vertikale Integration in Bezug auf
Lieferkettenglieder

 Fehlerfreundlichkeit
— Abfedern von menschlichem Fehlverhalten.

— Beispiele: Gebrauchsanleitungen, Hinweisschilder, Vermeiden ungultiger Eingaben,
Poka Yoke (USB, Totmannschalter, Schlissel-Schloss-Prinzip)

* Wir nutzen Versto3e gegen SOLL-Vorgaben und Resilienzwirkungen, um
Anforderungen und MalRnahmen abzuleiten

= SDEON
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Grundlagen und Tools ~m

Einflussfaktoren organisatorischer Resilienz

« Bezug auf VUCA:
https://www.impulsnetzwerk.ihk.de/neuearbeitswelt/neue-normalitaet-5386884
— Volatitat
— Unsicherheit
—  Komplexitat
— Ambiguitat

« Ausgleich zwischen Stabilitat und Flexibilitat finden
« Chancen, Risiken und Schwéachen erkennen, sich anpassen



https://www.impulsnetzwerk.ihk.de/neuearbeitswelt/neue-normalitaet-5386884

Siidlicher
Oberrhein

Grundlagen und Tools ~m

Einflussfaktoren organisatorischer Resilienz

« Einheitliche Unternehmensvision
gemeinsame Vision und Mission, Werte, Akzeptanz durch alle Mitarbeitenden und Stakeholder

* Verstandnis des internen und externen Kontexts
Interne Strukturen und Ablaufe, aber auch Stakeholder, Branchen, Markte, politische und wirtschaftliche
Rahmenbedingungen

« Wirkungsvolle und kraftvolle Fihrung
resiliente und fehlertolerante, unterstiitzende und ermutigende Fihrung, Integritat der Flhrung insbes. in
Krisensituationen

* Unterstutzende Unternehmenskultur
Starkung von positivem und umsichtigem Verhalten, gemeinsame Werte und Uberzeugungen, Erkennung von
Gefahren und Chancen, Innovationsforderung

= SDEON



Grundlagen und Tools ~m
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Einflussfaktoren organisatorischer Resilienz

Verflugbarkeit von Informationen und Wissen
gesammeltes Wissen sollte verfigbar sein, Mitarbeitende sollten voneinander lernen kdnnen, Lernen aus Fehlern

Ressourcen zur Erh6hung der Anpassungsfahigkeit, Koordination und Entwicklung von
Managementbereichen

Evaluation und Unterstltzung kontinuierlicher Verbesserung
Uberwachung und Reflektion der Unternehmenstatigkeit, Lernen aus Erfahrungen, KVP-Kultur

Antizipation und Management von Veranderungen
Anpassung von Prozessen in einem sich andernden Umfeld

Evaluation von Resilienzfaktoren

Resilienzfaktoren sollten gemessen und bewertet werden, Bewertung der Widerstandsfahigkeit durch die
Unternehmensfiihrung, Berlicksichtigung von Anderungen intern/extern

= SDEON
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Grundlagen und Tools

Risikostrukturierung nach Ishikawa
« Ursache-Wirkungs-Diagramm, grafische Darstellung
« Sammlung und Bewertung mdglicher Fehlerursachen

* Die klassischen 5 (bzw. 6) ,,M‘s“ sind:
— Mensch
— Maschine
— Material
— Methode
—  Mitwelt
— (Management)

L

= SDEON



Grundlagen und Tools

Risikobasierte Resilienz

 Bewertung der Risiken bzgl.
—  Eintrittswahrscheinlichkeit

— Resilienzlevel

— Schadensauswirkung
— Einhaltung der SOLL-Vorgabe zur Wiederherstellung

* Risikokatalog:

Risiken werden katalogisiert und konnen bei Bedarf
In Klassen eingeteilt werden

25
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Risikokatalog

Audit-Abweichung

Ausfall der Anlage

Ausfall der Energieversorgung

Ausfall des [T-Systems

Brand

Defekt

Engpass L

Fehler Bedienung (Mensch)

Fehler bei der Uberwachung

Fehler Management

Fehler Maschine

Fehler Material

Fehler Methodik

Fehler Mitwealt

Fehlfunktion

Kompromittierung / Hacking

Micht-Einhaltung der Wartung

Stillstand der Anlage

Unbefugter Zugriff

Undichtigkeit

nfall

SDEON




Grundlagen und Tools

Risikobasierte Resilienz

« Ableitung von Resilienzwirkung und Aktionen
Abh&ngig vom Resilienzlevel und der Einhaltung der SOLL-Vorgaben
wird entschieden, ob die Resilienzwirkung verbessert werden muss

 Bewertung der Aktionen nach Typen

initial: Festlegung zu Beginn, aber auch groRere Anstrengungen

kontinuierlich: fest etablierte Aktivitaten und Prozesse, z.B. Hinweisschilder,
Fluchtwegeplane, Wartung/Instandhaltung, regelmaRige Audits

finanziell: Ruckstellungen, Versicherungen, Investitionen, Beeinflussung der
Liquiditat

Siidlicher
Oberrhein

m

Resilienzmalnahmen

waetup”® Praventive
Maltnahmen MaBnahmen

Aktionen
{anlassbezogen)

Quelle: Roehe,
Das resiliente Unternehmen, S. 83

SDEON
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Infrastruktur

« Ubersicht der Infrastruktur:
— Filter auf relevante Unternehmensbereiche e
— Bezlige zu BCM-Mal3nahmen prifen -

— Erfassung der relevanten Risiken; e
Bei Bedarf Durchfiihrung Ishikawa und Erfassung der ,,6M* EEE
— Bewertung des Resilienzlevels, ggf. mit Notizen

 Bewertung

— Schadenauswirkung
— Priufung gegen SOLL-Vorgabe: erfullt?

» Falls SOLL-Vorgabe NICHT erfullt, dann MUSS die Resilienzwirkung
verbessert werden

= SDEON



Szenario Infrastruktur

Beispiel Heizung / Luftung / Klima

* |shikawa

* Abbildung der Risiken und MalRnahmen

« Mapping mit SOLL-Vorgabe

« Ggf. Ableitung von Resilienzmal3nahmen

InfrosrUARHGebBIGS
ISR Ge b
InfrastrusruriGebsude

InfrastrusturiGebsude
InfrastrukturiGebsuda
IORTUARGRbIIGS

FeaungLufungMlima
HeaungLofung/Mlima
HsizungLofung/lima
HisungLifungima
HetaungLufung/Wima
HezunglLofung Mlima

|Bezug 2u BCM-Mainahme
Instanchaltung sicherstellen
Instanchattung sicharstsllan
Varsorgungssichsmet gemahteisten
Instandhatiung sicherstellen
Liefereszogenngen und -susisle komgensieren
Resscurcenimuagshil kompenssren

BCM-Risiko
Fehls Bedienung (Mensch)
Fhies Mezsching

Fohiss Matsriat

Fohiae Mathodk

Fehies Mitweit

Fhes Managemert

/\

Heizung/Liftung/Klima
Fehler und Ausfall (Wirkung}

ehlerfeundich
" recdndant

Puffer vorhandsn
 fehledvsundich
" redumdent

" Puffer vorhanden

IGLL‘ SOLL-Yorgabe erfulit?
{out Bewien | et zeky | e -
g et o) i

i 23 Tog)

p—

gening lanigs (4-5 Tas) Ja

iy e (5 Toe) »

iy e 4 Tog) el
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Wartung nicht gemac ht

Pl At i
Fahloedienung

G

. Malsche Ersatziaile

technischer Defekt

Ausfall einzelnen Komponenten

Druckstérungen

Verschleig

| N Zuluft-/Abluftstérung

< Kitami unzureichende

Definition Wartungszyklen nicht ausreichend

1

e S

\ ] Regelung veraleat
| Methede/Messung &
‘l‘ \__falsch Auslegung
l

||
I

—
DA Stramausfall
| Mitwelt >

Verschmutzung

Ersatzteile nicht verfigbar

- nicht ausreichende Ressourcen
| u bereitgestallt
— M =
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Szenario Infrastruktur

Beispiel Ol-/Gastank ==
* Ishikawa | e
==l

* Abbildung der Risiken und MalRnahmen !
* Mapping mit SOLL-Vorgabe
« Ggf. Ableitung von ResilienzmalRnahmen lﬁ [Es——

BCMLRis L | SOLL-Vorgabe erfulk?
lau Betrier | toleriert, zeiy - Gainein) -
Infrastrobiu Gebaude o Gase Mdemsch) " febleeundich oz {1 Tog) s
InfeasirukirfGet rGae  jvondwohngeichemelen  FebleMasches " - rz (1Tag) L M
Itk Gaxe FebrMaienal G sewheen o b (S a
mmmmmmmmmmm for Gasa " fahlsraundich “sshe hach ez (Saur s
InfasrakuGebaude Gane Fatior R 98 45 T 0
sirukifGet Gme  Fessoumeinosoheikompesenn  FebiesMonagemen Gewscn el 1123 Toge) L M

= SDEON
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Szenario Infrastruktur

Beispiel Stanzautomat

* Ishikawa

* Abbildung der Risiken und MalRnahmen
 Mapping mit SOLL-Vorgabe

( A e
« Ggf. Ableitung von Resilienzmal3nahmen

BCM-Risike Resilionalevel

4‘ sow
- |aut Batriet. | oleriert. Zeit ainein]
£ e 3 Tl

.........
........
,,,,,,,,,
Fabive Managert

]
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Szenario Infrastruktur ~m

Auswertung auf Inventarebene Assets nach

30 Wiederherstellungsanforderungen

* Einstufung der Wiederherstellungs- 25

20
anforderungen 15
— Assets nach Zeitraumen 10 rgebnis
— Bereiche nach Zeitraumen 0
kurz (1 Tag) lange (4-5 mittel (2-3  sehr kurz

* Prufung gegen Wiederanlauf- Tage)  Tage)  (Sunden)
Plan

)]

Bereiche nach Wiederherstellungsanforderungen
16

14

12
m Infrastruktur/Gebaude
uT
Lager
II I Produktion

kurz (1 lange (4-5 mittel (2-3 sehr kurz
Tal Tage Tage Stunden (

A
o

o N A O ©



Szenario Infrastruktur

Auswertung auf Assessment-Ebene

* Erweiterung der Ersteinstufung und

Konsistenzprifung zu Mal3nahmen
— Anzahl Verstol3e gg. SOLL-Vorgaben
— Anzahl der Mal3Bnahmen mit finanzieller Wirkung

* Reports
— Anzahl Initial/Finanziell je Abteilung/Bereich
— Anzahl VerstoRe gegen SOLL-Vorgaben (RTO)

nach Abteilung/Bereich

BCM-Assessment und BIA light

Siidlicher
Oberrhein

m

Anzahl von Initial ~ Anzahl von Finanziell

8
6
4
2
i)

Unternehmensbereich

SOLL-Vorgabe erfiilt?.. %

Anzahl von SOLL-Vorgabe erfulic?..

=

[=ENEFSN. ¥.-R =

Unternehmensbereich =

Mafnahme Relevanz Anzahl Anzahl Anzahl
zur Bewertung ~| Inventar Verstifle fin. Wirkung
Absatzsicherheit erreichen
Anderungen bericksichtigen
Anlagensicherheit gewahrleisten X
Anschldge Uberstehen
Anwendungsbereich des Systems festlegen
Auditoren qualifizieren
Beauftraate/n einsetzen
X
X 23 6 4
X 1
I Wert X 4
] W Anzahl von Initial
. M Anzahl von Finanzie Il
i \.:e"’(\ X 1
I X
<
Ergebnis
|| . m Ergebnis
&
o ‘5@"(‘
ob
Qﬂ
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Wichtige Tools und Hilfsmittel ~m

Thomas Schweppe
t.schweppe@sd-con.de

« SDEON
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Bewertung und Ausblick
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Bewertung und Ausblick

Bewertung und Interpretationsspielraume

 Dilemma der Risikobewertung
— Bewertung anhand der Auftretenswahrscheinlichkeit?

— Bewertung Uber Auftreten trotz geringer Auftretenswahrscheinlichkeit?
Bewertung tber Entdeckungswahrscheinlichkeit?

— Bewertung Uber den zeitlich zunehmenden Schaden, d.h. Bertcksichtigung mehrerer
Schadenskategorien je nach RTO (recovery time objective)?

e Ansatz dieser Reihe

—  Vorgabe eines Wiederherstellungszeitraums (RTO)
— Analyse und Strukturierung der Risiken
—  Konzentration auf Moglichkeiten, die RTO-Vorgabe einzuhalten

= SDEON



Bewertung und Ausblick ~m
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Ausblick
e Weitere Szenarien fur

IT

Krisen und Katastrophen

Stakeholder, Innovationen, Markte, Governance
Lieferkette

« Systematisierung und Integration tber ein System (z.B. ISO 22301, ISO 31000, GPG
Good Practice Guidelines)

* Integrierte Abbildung MalRnahmen, Prozesse, Inventar, Compliance und deren
Bewertung Uber das SD-Serviceportal

- SDEON
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Und was jetzt? ~m

Thomas Schweppe
t.schweppe@sd-con.de

= SDEON
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