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Wer ist SD-Con?

Kurzvorstellung
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SD-Con GmbH ~m

Wer sind wir und was tun wir?

« Das Unternehmen
— 2009 gegrundet, 7 Mitarbeiter

— Blros in
36325 Feldatal
87600 Kaufbeuren

— Ca. 130 aktive Kunden in D/A/CH, branchenibergreifend

* Beratungsthemen
— Integrierte Managementsysteme (IMS)
— Methoden, Prozesse, Audits, Schulungen
— Compliance- und Nachhaltigkeits-Management
— Regelbasierte Organisation

- SDEON



Orga und Agenda

Worum geht es heute?

SD@ON

Siidlicher
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Siidlicher
Oberrhein

Wie gehen wir heute miteinander um? ~m

Kamera und Mikro standardmafig deaktivieren !
Tippen mit offenem Mikro stort die anderen, die Kamera
beeintrachtigt u.U. die Bandbreite bei vielen Teilnehmern...

Diskussion erwinscht !
Einfach Hand heben, die Moderatoren passen hoffentlich auf...

Chatten !
Einfach Dinge in den Chat schreiben, die Moderatoren passen hoffentlich auf ...

- SDEON



Stidlicher
Oberrhein

Zielsetzungen Vortragsreihe ~m

Uberblick geben:
Was nutzt Continuity Management?

Orientierung geben:
Was kann ich tun?
Wieviel sollte ich tun?

Tools an die Hand geben:
Natzliche Hilfsmittel, einfaches Notfall-Handbuch, Tools fur
ein Managementsystem

Verankerung in der Organisation:
Organigramm , Prozesse, Verfahrensanweisungen,
Dokumente

- SDCEON



Vortragsreihe

Wo sollte ich etwas tun?
« Mapping von Risiken und

Wo stehe ich? Szenarien
« Einordnung + Notfallorganisation
* Self Assessment * Notfallhandbuch

Was will ich
absichern?

 Verflugbarkeit von
Infrastruktur und IT

* Krisen und
Katastrophen

« Stakeholder,
Innovationen,
Markte, Governance

» Lieferkette

Siidlicher
Oberrhein

m

Management-
systeme

* 1ISO 22301
« BSI 200-4

SDEON
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Agenda fur heute ~m

Einordnung
— Systematik
— IT- und BCM-Organisation

Grundlagen: IT-Grundschutz nach BSI 200-2

Szenario IT-Verfugbarkeit

— Eineinandergreifen der Komponenten

— Erfassung von Infrastruktur/Systemen, Anwendungen und Prozessen
— Beispiele e

— Nutzen " ‘\

Bewertung und Ausblick L



Agenda fur heute

- SDEON



Einordnung
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Systematik ~m

Siidlicher
Oberrhein

Self Assessment

« Auswahl der relevanten MalRhahmen/Themen
— Festlegen/Aktivieren der bewertungsrelevanten Mal3hahmen/Themen

Self Assessment

— Filtern auf relevante Malshahmen/Themen

Mapping Inventar und — Bewertung und Ableitung Handlungsbedarf
Prozesse

Prifung Konsistenz
und Licken

Risikobasiertes
Resilienzmodell

« SDEON



Siidlicher
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Systematik ~m

Mapping Inventar/Systeme, Prozesse und
« Self Assessment Anwendungen

« Erfassung und Bewertung Inventar / Systemen, Prozessen
und Anwendungen

« Mapping Inventar und

Prozesse  MalBnahmen des Assessments werden erganzt um
« Priifung Konsistenz Bezugszahlen zu Inventaren, Anwendungen und Prozesse
und Licken

« Konsistenzprifung und Konsistenzlticken

— Sind zu allen relevanten MalRnahmen Prozess- und Inventarbeziige
vorhanden?

— Haben alle relevanten Inventare/Prozesse einen Bezug zu MalRnahmen?

* Risikobasiertes
3 Resilienzmodell

= SDEON



Systematik

Siidlicher
Oberrhein
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Risikobasierte Resilienz
e Self Assessment

* Nutzen
Bewertung von Risiken und Schadensauswirkungen
— Vergleich mit Vorgabe zur Wiederherstellungszeit (SOLL)
* Mapping Inventarund | « Bej \erstoR gegen SOLL-Vorgabe:
Prozesse
 Prifung Konsistenz

Bewertung der Moglichkeiten zur Erhéhung der Resilienz,
und Licken

Initiierung von Verbesserungsmal3inahmen

— Ubersicht in ,BIA light“: Wo sind Bezlige und VerstoRe?

— Vergleich mit Wiederanlaufplan auf Konsistenz
 Risikobasiertes
Resilienzmodell

=
w
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IT- und BCM-Organisation

Rollen und Organigramm

« Bertcksichtigung relevanter Rollen
— Datenschutz-Beauftragte/r
— Compliance-Beauftragte/r

— Notfall-Beauftragte/r
— Auditor/Revisor*in

—————————

‘‘‘‘‘‘‘

Informationssicherheils-
Beauftragte/r

m

Im Rahmen des Grundschutzes, z.B.

Siidlicher
Oberrhein

Neue Rollenbezeichnung

Compliance-Beauftragte

Bauleitung

Benutzende

Bereichssicherheitsbeauftragte

Brandschutzbeauftragte

Datenschutzbeauftragte

Entwickelnde

ICS-Informationssicherheitsbeauftragte

Informationssicherheitsbeauftragte (I1SB)

Mitarbeitende

Notfallbeauftragte

OT-Leitung

Planende

Testende

= SDEON



Siidlicher
Oberrhein

BCM-Organisation

Netzwerktopologie

« Bereichs- und Anlagen-Layout mit Darstellung von Redundanzen
— Anbindung der Standorte und des Rechenzentrums
— Router und Aktivkomponenten
— Firewall und DMZ
— Server-Netzsegmente
— Client-Netzsegmente
— Ggf. weitere Segmente (z.B. Produktion

Quelle: Fiverr

= SDEON



Grundlagen
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Grundlagen: IT-Grundschutz

BSI-Standards

« BSI-Standard 200-1: Managementsysteme flr Informationssicherheit

BSI-Standard 200-3: Risikomanagement
BSI-Standard 200-4: Business Continuity Management
BSI-Standard 100-4: Notfallmanagement

17
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Siidlicher
Oberrhein

Grundlagen: IT-Grundschutz ~m

Es geht NICHT um...

 detalllierte IT-technische Verflugbarkeit

« Diskussionen zur Verbesserung der Verflugbarkeit einzelner Anwendungen, Hardware und
Technologien

Es geht um...

* einen systematischen Ansatz, um BCM auf die IT anzuwenden

= SDEON



Grundlagen: IT-Grundschutz ~m

Siidlicher
Oberrhein

IT-Grundschutz-Kompendium

 Grundlegende Veroffentlichung des IT-Grundschutzes

IT-Grundschutz-Bausteine beleuchten relevante Sicherheitsaspekte
Orientierung an Gefahrdungen und Sicherheitsanforderungen

Neben technischen Aspekten werden auch infrastrukturelle, organisatorische und personelle Themen betrachtet.

Dies ermoglicht ein systematisches Vorgehen, um notwendige Sicherheitsmafl3nahmen zu identifizieren und
umzusetzen.

Unterlagen zum BSI-Grundschutz finden Sie hier:
https://www.bsi.bund.de/dok/10027846

= SDEON


https://www.bsi.bund.de/dok/10027846

Grundlagen: IT-Grundschutz

Das Schichtenmodell des IT-Grundschutzes

« Systembausteine
— APP: Absicherung von Anwendungen und Diensten

SYS: Sicherheitsaspekte von IT-Systemen

NET: Sicherheitsaspekte von Netzwerk und Kommunikation

INF: baulich-technische Sicherheit, u.a. Gebdude und Rechenzentrum
IND: Sicherheit industrieller IT wie z.B. Maschinen, Sensoren, SPS

* Prozessbausteine

ISMS: Sicherheitsmanagement

ORP: organisatorische und personelle Sicherheitsaspekte

CON: Konzept und Vorgehensweise, u.a. Datenschutz und Krypto
OPS: Sicherheitsaspekte des operativen Betriebs

DER: Uberprifung der umgesetzten SicherheitsmaRnahmen

Siidlicher
Oberrhein

m

e e e

Prozess-Bausteine

ORP CON  OPS

System-Bausteine

APP SYS IND NET INF
DER

Quelle: IT-Grundschutz-Kompendium, S. 25

= SDEON



Grundlagen: IT-Grundschutz

APP-Baustein
APP.1.1
APP12
APP.14
APP.21
APP22
APP23
APP31
APP32
APP.33
APP.34
APP.36
APP 42
APP 43
APP4.4
APP 46
APP52
APP53
APP5 4
APP.&
APP.7

Systembausteine
« Auflistung der Systembausteine IND, INF, NET, APP

— Bewertung in Inventar und Anwendungen in Bezug
auf Grundschutz-Einhaltung

— Bewertung der BCM-Auswirkung

— Anwendungs-System-Matrix bildet Abhangigkeiten
zwischen Anwendungen und Systemen ab

Download:
https://service.sd-con.de/containerDocs/7987E74C

21

Bezeichnung
Office-Produkte
Webbrowser
Maobile Anwendungen
Allgemeiner Verzeichnisdienst
Active Directory Domain Senvices
OpenLDAP
VWebanwendungen und Websenices
Webserver
Fileserver
Samba
DNS-Server
SAP-ERP-System
Relationale Datenbanken
Kubernetes
SAP ABAP-Programmierung
Microsoft Exchange und Outlook

Allgemeiner E-Mail-Client und -Server
Unified Communications und Collaboration (UCC)

Allgemeine Software
Entwicklung von Individualsoftware

IND 27
IND.3.2
INF_1
INF.2
INF_ 5
INF.6
INF_7
INF.3
INF_3
INF.10
INF_11
INF.12
INF_13
INF.14
NET 11
NET.1.2
NET 21
NET.2.2
NET 31
NET.3.2
NET 3.3
NET.3.4
NET 4.1
NET 4.2
NET 4.3

Siidlicher
Oberrhein

Bezeichnung
matisierungstechnik
onente

»are Steuerung (SPS)
|

Safety Instrumented Systems
Femwartung im industriellen Umfeld
Allgemeines Gebaude
Rechenzentrum sowie Serverraum
Raum sowie Schrank filr technische Infrastruktur
Datentraherarchiv

Biroarbeitsplatz

Hauslicher Arbeitsplatz

Maobiler Arbeitsplatz
Besprechungs-, Veranstaltungs- und Schulungsrdume
Allgemeines Fahrzeug
Verkabelung

Technisches Gebaudemanagement
Gebaudeautomation
Netzwerkarchitektur und -design
Netzmanagement

WLAN-Betrieb

WLAN-Nutzung

Router und Schwitches

Firewall

VPN

Network Access Control
TK-Anlagen

VolP

Faxgerate und Faxserver

SDEON


https://service.sd-con.de/containerDocs/7987E74C

Grundlagen: IT-Grundschutz

Prozessbausteine

« Auflistung der Prozessbausteine

— Bewertung von allgemeinen IT-Prozessen in Bezug
auf Grundschutz-Einhaltung

— Bewertung der BCM-Auswirkung

« Zuordnungen:
— Bereich IT, Bausteinname, Teilprozess
— Kennzeichnung Spalte BSI-200-2

Download:

Siidlicher

https://service.sd-con.de/containerDocs/7987E74C

Oberrhein
”"‘eg:i:'i:;',le"s' Prozess/ Dokument Teilprozess BS1200-2
IT ORP Organisation X
IT CON Datenschutz X
IT CON Datensicherungskonzept X
IT CON Entwicklung von Webanwendungen X
IT CON Informationsaustausch X
IT CON Informationssicherheit auf Auslandsreisen X
IT COM Kryptokonzept X
IT CON Léschen und Verichten X
IT COM Software-Entwicklung X
IT DER Audits und Revisionen X
IT DER Behandlung von Sicherheitsvorfallen X
IT DER Bereinigung weitreichender Sicherheitsvorfalle X
IT DER |Datek1i0n von sicherheitsrelevanten Ereignissen X
IT DER Motfallmanagement X
IT DER Revisionen auf Basis des Leitfadens 15-Revision X
IT DER Worsorge fir die IT-Forensik X
IT ISMS Sicherheitsmanagement X
IT OPS Allgemeiner IT-Betrieb X
IT OPS Anbieten von Quisourcing X
IT oP3 Archivierrung X
IT oP3 Cloud-Mutzung X
IT oP3 Fernwartung X
IT oP3 MWTP-Zeitsynchronisation X
IT oP3 Mutzung von Qutsourcing X
IT oP3 Ordnungsgemafie [T-Administration X
IT oPs Patch- und Anderungsmanagement X
IT oPs Protokollierung X
IT oPs Schutzvor Schadprogrammen X
IT oPs Software-Tests und Freigaben X
IT oPs Systemmanagement X
IT oPS Telearbeit X
IT ORP Compliance Management/ Anforderungsmanagement X
IT ORP |dentitits- und Berechtigungsmanagement X
IT ORP Personal X
IT ORP Sensibilisierung und Schulung zur Informationssicherheit X



https://service.sd-con.de/containerDocs/7987E74C

Tools und Hilfsmittel

Siidlicher
Oberrhein

m

BSI 200—2 IT-Grundschutz-Methodik
IT-Grundschutz-Kompendium

Wege in die Basis-Absicherung (WiBA)
Liste der System- und Anwendungs-Bausteine:
https://service.sd-con.de/containerDocs/7987E74C

= SDEON


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-2-IT-Grundschutz-Methodik/bsi-standard-200-2-it-grundschutz-methodik_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
https://service.sd-con.de/containerDocs/7987E74C

Szenario IT-Verfugbarkeit

Siidlicher
r Oberrhein
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Szenario IT-Verfugbarkeit ~m

Ineinandergreifen der Komponenten

Anlagen und Infrastruktur

h &l Anwendgen
</>
ﬁ \ Prozesse
\ / i
IT-Equipment m

i
fi8

= SDEON



Szenario IT-Verfugbarkeit

Inventarisierung erganzt um Systembausteine

« Ubersicht der Infrastruktur:

— Filter auf relevante Unternehmensbereiche
— Bezlige zu BCM-MalRhahmen prifen

 Erganzung
— Bezug zu BSI 200-2
— Bezug zu Baustein

Siidlicher
Oberrhein

Unternehmensbereich Bezeichnung Bezug Bausteine Bezug zu BCM-Maltnahme
= -1  zuBSI200-2 |~
Lager Abfalllager Versorgungssicherheit gewahrleisten
Produktion Absaugeinrichtungen X IND Betrieb aufrechterhalten
Produktion Abwasser- X IND IT-Grundschutz sicherstellen
behandlungsanlage
Produktion Abwasser- X IND GesetzesverstoRe vermeiden
behandlungsanlage
Produktion Abwasser- X IND Betrieb aufrechterhalten
behandlungsanlage
Produktion Anlagen mit leD-Relevanz X IND IT-Grundschutz sicherstellen
Produktion Anlagen mit leD-Relevanz X IND Gesetzesverstéfie vermeiden
Produktion Anlagen mit Kihlschmierstoffen Gesetzesverstéfie vermeiden
Produktion Anlagen mit Kihlschmierstoffen Unfalle vermeiden/abwickeln
Produktion Anlagen zur Beschichtung X IND Betrieb aufrechterhalten
Produktion Anlagen zur Lackierung X IND IT-Grundschutz sicherstellen
Produktion Anlagen zur Lackierung X IND Betrieb aufrechterhalten
Produktion Anlagen zur Schmelze X IND IT-Grundschutz sicherstellen
Produktion Anlagen zur Schmelze X IND Betrieb aufrechterhalten
Infrastruktur/Gebéaude Auffangwannen Unfalle vermeiden/abwickeln
Infrastruktur/Gebéaude Aufziige (Personen- und X IND Betrieb aufrechterhalten
Lastenaufziige und
Giiterbefarderung)
Lager Automatisches Lager Betrieb aufrechterhalten

Infrastruktur/Gebande

Ratterieladeanlanen

26

Infrastruktur erfassen hawerten und

SDEON



Szenario IT-Verfugbarkeit

Ubersicht der Anwendungen

 Ubersicht der Anwendungen

— Auflistung der Anwendungen, Zuordnung zu Typ

— Bezug zu Systemtyp gem. Inventar
Betriebssystem / Cloud

— Bewertung der Software gem. BSI 200-2;
Fur nicht-vorhandene Checklisten kann eine Allgemeine
Checkliste erstellt oder eine Checkliste der
Softwarekategorie angepasst werden

Siidlicher

Oberrhein

Anwendungsbezeichn Anwendungstyp Betriebssystem ezug zu BSI 200-2 Bausteine
Acronis Cloud Backup System Cloud
CASQ-it CAQ MS Windows Si
ConSense IMS MS Windows S
Cubewars BIBW MS Windows S
Hintbax Compliance Cloud
M-Files DMS/ECM MS Windows S
MS Active Directory System MS Windows Si X APP
MS Dynamics CRM CRM MS Windows S
MS Dynamics NAV ERP MS Windows Si X APP (SAP)
MS Exchangy Groupware MS Windows Si X APP
MS Hyper-V/ System MS Windows S
S Office 365 Office MS Windows S X APP
MS Project PM / Project Man MS Windows Si
MS Sharepoint DMS/ECM MS Windows S
MS SQL Ses DBMS MS Windows Si X APP
MS Teams Groupware MS Windows S X APP
MS Visio Office MS Windows S
Nagio System Linux
Panda Adaptive Def: Security Cloud
Signavio BPM MS Windows S
Typo3 DMS/ECM Linux X APP

27
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Szenario IT-Verfugbarkeit

Anwendungs-System-Matrix

* Abbildung einer Anwendungs-System-Matrix zur Abbildung
von Abhangigkeiten

Siidlicher
Oberrhein

An di b A di Betriebssystem
-1 Webserver Cloud App-Server 1 App-Server 2 App-Server 3 erung 1 Virtualisierung 2 Virtualisierung 3 Termi ver 1 Termi ver 2

Acronis Cloud Backup System Cloud
CASQ-it cAQ MS Windows Server X
ConSense IMS MS Windows Server X
Cubeware BI/BW MS Windows Server X
Hintbox Compliance Cloud
M-Files DMS/ECM MS Windows Server X
MS Active Directory System MS Windows Server X
MS Dynamics CRM CRM MS Windows Server X
MS Dynamics NAV ERP MS Windows Server X
MS Exchange Groupware MS Windows Server X
MS HyperV/ System MS Windows Server X X X
MS Office 365 Office MS Windows Server X X
MS Project PM / Praject Man_ MS Windows Server X X
MS Sharepaint DMS/ECM MS Windows Server X
MS SQL Server DBMS MS Windows Server X X X
MS Teams Groupware MS Windaws Server X X
MS Visio Office MS Windows Server X X
Nagios System Linux X
Panda Adaptive Defense Security Cloud
Signavio BPM MS Windows Server X
Typo3 DMS/ECM Linux X

28
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Szenario IT-Verfugbarkeit

Prozesse erganzt um Prozessbausteine

« Ubersicht der Prozesse
— Filter auf relevante Unternehmensbereiche

 Erganzung

— Bezug zu BSI 200-2
— Bezug zu Baustein

Siidlicher
Oberrhein

Hnteg?:icmhensr' Prozess/ Dokument T " g:lztzlgc = Bauslelne'
HR Ressourcen Allgemein Personal X ORP
IMs IT-Security Datenschutz X CON
T IT-Apps Anbieten von Qutsourcing X oPs
IT IT-Apps Entwicklung von Webanwendungen X CON
IT IT-Apps Mutzung von Outsourcing X oPs
T IT-Apps Software-Entwicklung X CON
IT IT-Apps Software-Tests und Freigaben X oPs
T IT-Infrastrukdur Allgemeiner IT-Betrieb X oPs
IT IT-Infrastruktur Fernwartung X oPs
IT [T-Infrastruldur Laschen und Vernichten X CON
T IT-Infrastruktur Ordnungsgemane IT-Administration X oPs
IT IT-Infrastruktur Patch- und Anderungsmanagement X oPS
T IT-Infrastruktur Systemmanagement X oPs
IT IT-Orga Organisation X ORP
T IT-Security Behandlung von Sicherheitsvorfallen X DER
IT IT-Security Bereinigung weitreichender Sicherheitsvorfalle X DER
IT IT-Security Detektion von sicherheitsrelevanten Ereignissen X CER
T IT-Security Datensicherungskonzept X CON
IT IT-Security |dentitats- und Berechtigungsmanagement X ORP
T IT-Security Informationsaustausch X CON
IT IT-Security Informationssicherheit auf Auslandsreisen X CON
IT IT-Security Kryptokenzept X CON
T IT-Security Motfallmanagement X DER
IT IT-Security Revisionen auf Basis des Leitfadens |5-Revision X DER
T IT-Security Schutzvor Schadprogrammen X oPs
IT IT-Security Sensibilisierung und Schulung zur Informationssicherheit X ORP
T IT-Security Telearbeit X oPs
IT IT-Security Vorsorge fur die IT-Forensik X DER
IT IT-Infrastruldur Archivierung X oPs
T IT-Orga Audits und Revisionen X DER
IT IT-Apps Cloud-Nutzung X oPS
T IT-Orga Compliance Management / Anforderungsmanagement X ORP
IT IT-Infrastruktur MNTP-Zeitsynchronisation X oPs
T IT-Infrastruktur Protokollierung X oPs
T IT-Security Sicherheitsmanagement X ISMS

= SDEON



Beispiele
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Siidlicher
Oberrhein

Beispiele

Rechenzentraum / Serverraum

* Pridfung in Infrastruktur/Inventarliste

— Bezug zu IT-Grundschutz
— Bezug zu MalRnahmen und Risiko

° B eW e rt u n g B au Stei n I N F. 2 g;:;r:'?hmens- ou " ggf;%m Bezeichnung ‘Bezug zu BC m BCM. nzwikang | Ergriffene Aktion
— Filter auf Vorgabentyp (Basis, Standard, Hoch) ' oo T e e T e
— Bewertung der Entbehrlichkeit bzw. BCM-Auswirkung " T T el e I ™

— Filter auf nicht-entbehrliche Anforderungen
— Ubertragung der Bewertung in BCM-Inventarliste

 Bewertung der BCM-Auswirkung

= SDEON



Siidlicher
Oberrhein

Beispiele ~m

Automatische Lackieranlage

* Pridfung in Infrastruktur/Inventarliste

,Eine Maschine ist eine techn. Vorrichtung, die automatisiert Aufgaben durchfuhrt. Ein typisches Beispiel dafur ist
eine Werkzeugmaschine, die Werkstiicke auf eine vorgegebene Art bearbeitet. Dabei wird sie von einem IT-System
gesteuert, ..."

— Bezug zu IT-Grundschutz
— Bezug zu MalRnahmen und Risiko

 Bewertung Baustein IND.2.4
— Bewertung der Entbehrlichkeit bzw. BCM-Auswirkung E
— Filter auf nicht-entbehrliche Anforderungen
— Ubertragung der Bewertung in BCM-Inventarliste

 Bewertung der BCM-Auswirkung

mmmmmmmmmmmmmmmmmmmmmm

aaaaaaaaaaaaa
aberwackt geting

= SDEON



Siidlicher
Oberrhein

Beispiele —

Windows Server / Terminalserver

* Pridfung in Infrastruktur/Inventarliste

— Bezug zu IT-Grundschutz
— Bezug zu MalRnahmen und Risiko

 Bewertung Baustein SYS.1.9

— Beachten: Einige BCM-relevante Aspekte sind in den Absicherungslevels Standard / Hoch enthalten

— Bewertung der Entbehrlichkeit bzw. BCM-Auswirkung.
Unter Hartung/Hochverfligbarkeit sind BCM-relevante
Aspekte genannt

— Filter auf nicht-entbehrliche Anforderungen
— Ubertragung der Bewertung in BCM-Inventarliste

"] ‘ Bausteine |Buug zu BCI
Ei =

Bezu BCM-Risiko | | SOLL | SOLL-Vorgabe erfuillt?
zu BSI 200-2 k3
n

(ja/nein)
Ja

- |auf Betrieb - (tolerierb. Zeit)
seh hoch sohr kurz (Stundan)

HET
F

Oberwacht
uberwacht

 Bewertung der BCM-Auswirkung




Beispiele

Datensicherungskonzept
* Priafung in Prozessen

Bezug zu IT-Grundschutz
Bezug zu MalRnahmen und Risiko

 Bewertung Baustein CON.3

Beachten: Einige BCM-relevante Aspekte sind in den Absicherungslevels Standard / Hoch enthalten

Bewertung der Entbehrlichkeit bzw. BCM-Auswirkung.
Unter Hartung/Hochverfligbarkeit sind BCM-relevante

Bezug

Siidlicher
Oberrhein

Risiko = Bezug zu MaBnahme

Aspekte genannt
Filter auf nicht-entbehrliche Anforderungen
Ubertragung der Bewertung in BCM-Inventarliste

- Bewertung der BCM-Auswirkung :1

~ |zu BSI 2007
X

34
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Wichtige Tools und Hilfsmittel

Siidlicher
Oberrhein

m

Excel-Listen der Bewertungs-Tools:

https://service.sd-con.de/containerDocs/A97C037C
Wiederanlaufplan

https://service.sd-con.de/containerDocs/3539D45A

= SDEON


https://service.sd-con.de/containerDocs/A97C037C
https://service.sd-con.de/containerDocs/3539D45A

Nutzen
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Nutzen

Zusammenfuhrung

* Anzahl der MaBnahmenbezuge und VerstoRe werden in der ,,BIA light*
zusammengefuhrt

BCM-Assessment und BIA light

Siidlicher
Oberrhein

MaRnahme

Relevanz
zur Bewertung| -

Wichtigkeit der
Erfillung

Eigene
Fahigkeit

Handlungs-
bedarf

Anzahl
Inventare

Verstole

Anzahl
Anwendungen

VerstéRe

Anzahl
Prozesse

VerstéRe

Beauftragte/n einsetzen

Bedienfehler kompensieren

Betrieb aufrechterhalten

Betrugsdelikte vermeiden/abwickeln
Bewusstsein fordern

Brande vermeiden, noffalls Gberstehen

Business Continuity verbessern

Business Impact Analyse durchfiihren
Compliance Management umsetzen
Compliance-Anforderungen erfassen
Cyberangriffe abwehren
Datenschutzverletzungen vermeiden
Dokumentierte Information und Nachweise fiihren
Elementarschaden kompensieren

Erste Hilfe leisten

Forderungsausfalle absichern und kompensieren
GeselzesverstiRe vermeiden

Hinweise und Beschwerden erfassen und bewerten
Informationssicherheit umsetzen

Infrastruktur erfassen, bewerten und aufrechterhalten
Instandhaltung sicherstellen

IT- und Kommunikationsausfélle kompensieren
[T-Grundschutz sicherstellen

Kommunikation regeln
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Nutzen o~

A u S Wert u n g Wiederhei?éﬁhcﬁgsgﬁggrderungen
* Einstufung der Wiederherstellungs- g
anforderungen 10 a InfrastrukturiGebaude
— Assets nach Zeitraumen : "LTager
— Bereiche nach Zeitraumen . II ‘ | I| Produktion
0

» Prufung gegen Wiederanlaufplan wrz (1 lange (4-5mitel (23 sehr kurz

Tag) Tage) Tage) (Stunden)
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Bewertung und Ausblick ~m

Diskussionspunkte
 Excel-Handling als zusatzliche Session interesssant?

« Weitere Excel-Szenarien
— Prozesse kdnnten mit Anwendungen gemapped werden

— Reihenfolge des Wiederanlaufs mit den dazugehorigen Systemen und Anwendungen
konnte in einer Pivottabelle analysiert werden

e Grenzen von Excel

—  Die Handhabung und Abbildung in Excel-Tabellen kommt an Grenzen und geht weit uber den ,versierten
Anwender® hinaus

—  Die Abbildung von BCM-Mafinahmen fir unterschiedlichste Szenarien ist mir Excel nur sehr grob handhabbar
—  Bei strategischer Nutzung ist der Einsatz von erganzender Software notwendig
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Ausblick

Ausblick

«  Weitere Szenarien fur
- Governance BCM und ,,QUte UnternehmenSfUhrung“ .Business Continuity Management (BCM) fiir IHK Freiburg

— Krisen und Katastrophen | e

Bearbeiter | Schweppe, Thomas

— Stakeholder, Innovationen, Markte, Governance PR

L I efe rkette Anwendungsbereich Dieses Handbuch gibt die Impuls-Vortragsreihe zum Thema “Business Continuity Management"
. die SD-Con fur die IHK Freiburg erstellt hat.

wiede

Die Inhalte werden von der IHK Freiburg und von SD-Con fur Mitglieder, Kunden und Interessenten zur
Verfugung gestellt.

« Systematisierung und Integration Gber ein System

+ Einblick tiber das Thema Business Continuity Management (BCH)
« Betrachtung verschiedener Sichtweisen auf BCM
hin 2u eine

(z.B. 1SO 22301, ISO 31000, GPG Good Practice Guidelines)
* Integrierte Abbildung Malinahmen, Prozessen, Inventaren, ..

L2 Mapping von Risiken und Szenarien

Compliance iiber das SD-Serviceportal

L 4. 5zenario - Infrastrukdur

5. Szenario - T-Verfiigharkeit
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Und was jetzt?

Thomas Schweppe
t.schweppe@sd-con.de
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